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L'installation

Vous pouvez téléchargsficrosoft Security Essentials a partir de ce liTélécharge
Microsoft Security Essentials

- ChoisisseF#rancaiscomme langue et cliquez sur le systeme d’exploite
« Le programme d’installation se lance, cliquez susdutorSuivan pour continuer

& Mlcrosoﬂﬁecurity Essentials :.EII = l.

Installation de Microsoft Security Essentials 1.0

Microsoft Security Essentials protege votre ordinateur contre les logiciels
malveillants en activant des fonctionnalités assurant :

» la mise & jour automatique et l'activation de Microsoft Update, pour une mise
a jour systématique de vos logiciels Microsoft;

= votre protection quand vous naviguez sur Internet,

Microsoft Security Essentials fait |'objet de mizes a jour constantes consistant &

ajouter des fonctionnalités et des services de protection qui peuvent nécessiter

I'envoi d'informations supplémentaires 8 Micresoft, Consultez la déclaration de
confidentialité Microsoft Security Essentials et vérifiez régulierement |'existence
de mises a jour éventuelles,

A la fin de l'installation, les mises 3 jour les plus récentes seront téléchargées,
ainsi que les signatures de logiciels malveillants. Cliquez sur "Suivant’ pour
continuer.

[ Suivant > ] I Annuler

« Vous devez accepter la licence d'utilisation eguaint sur le boutoAccepter

E\ Microsoft Security Essentials EI = @

Contrat de licence de Microsoft Security Essentials

Veuillez lire attentivement le contrat de licence suivant :

»

TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT

MICROSOFT SECURITY ESSENTIALS 1.0

Les présents termes du contrat de licence constituent un contrat entre Microsoft Corporation (ou
en fonction du lieu ol vous vivez, I'un de ses affiliés) et vous. Lisez-les attentivement. Ils portent
sur le logiciel visé ci-dessus, y compris le support sur lequel vous 'avez recu, le cas échéant. Ce
contrat porte également sur les produits Microsoft suivants : =

En cliquant sur ''accepte’, vous acceptez le contrat de licence,

Jaccepte H le n'accepte pas J

« Le programme d’installation vérifie via WGA que meWindowsest authentigue «
non une version pirate
+ Cliguez sur le boutoNérifier pour continuer.




;1 Microsoft Security Essentials

Validation de votre copie de Microsoft Windows

~J Microsoft Security Essentials est proposé aux utilisateurs disposant d'une version authentique de
7,( Windows et d'une licence valide, L'utilisation d'une version authentique de Windows peut
contribuer 3 contrer les risques liés aux logiciels contrefaits, tels que les logiciels malveillants, virus,
legiciels espions et courriers d'hamegennage.
Cliquez sur le bouton 'Valider' ci-dessous pour lancer 12 validation de Windows,

Les informations recueillies pendant cette opération ne seront pas utilisées par Microsoft pour vous
contacter cu veus identifier, Pour plus d'informations concernant ces infoermations et la facon dont
elles sent utilisées, cliquez sur le lien ci-dessous peur accéder 3 la déclaration de confidentialite,

Déclaration de confidentialité

[ < Précédent ] E Veérifier = ] [ Annuler ]

- L’installation est préte, cliquez sur le bouinstaller pour commence

. Microsoft Security Essentials

Prét pour l'installation de Microsoft Security Essentials

Les autres programmes antivirus ou anti-espions installés sur votre ordinateur peuvent interférer avec
Microsoft Security Essentials et I'empécher de fonctionner correctement. L'installation de plusieurs logiciels
antivirus et anti-espions sur un erdinateur peut également entrainer une sévére dégradation des performances,

Mous vous recommandens de supprimer les autres logiciels antivirus et anti-espions avant de continuer
l'installation de Microsoft Security Essentials,

Comment supprimer les autres programmes antivirus ou anti-espions 7

[ Inztaller » ] [ Annuler

Mise a jour de Microsoft Security Essential

L’interface de Microsoft SecuritEssentials est trés simple et se compose de quailets
La mise a jour de Microsoft Security Essentialsaegbmatique aprés l'installatic
Celle<i se fait a partir de I'ongleMise a jour si la mise a jour a réussi, une bande v
s'affiche en hat pour vous le signale

@A Microsoft Security Essentials =]
Statut de I'ordinateur - En danger

@3 Mise ajour

Statut des définitions de virus et de logiciels espions ; mise a jour en cours

Microsoft Security Essentials installe les définitions de virus et de logiciels espions les plus récentes disponibles dans
Microseft Update.

Recherche en cours...

| | @ Annuler ta mise 3 jour

Pendant la mise  jour, vous pouvez réduire ou fermer | fenétre de Microsoft Security Essentials.

0 Le saviez-vous?

Les definitions de virus et de logiciels espions sont des fichiers utilisés par Microsoft Security Essentials pour identifier les
Iogiciels malveillants et potentiellement indésirables qui peuvent se trouver sur votre ordinateur.
Pour micux protéger votre erdinateur, assurez-vous qu'l utilise toujours les définitions les plus récentes.




Si vous voulez lancer une mise a jour manuelluis suffit de cliquer sur le bouton Mettr
jour a droite.

@B Microsoft Security Essentizls |E=R(ECR(~=)|

Statut de I'ordinateur - Protégé

Statut des définitions de virus et de logiciels espions ; A jour

Microsoft Security Essentials met autematiquement & jour les définitions de virus et de logiciels espions pour protéger
.

wvotre ordinateu

Définitions créces le: 29/09/2009 3 07:24
Version des définitions de virus 1671780 Mettre 3 jour
Version des définitions de logiciels espions:  1.67.178.0

(@ Le saviez-vous ?
Les définitions de virus et de logiciels espions sent des fichiers utilisés par Microsoft Security Essentials pour identifier les
logiciels r poter indésirables qui peuvent se trouver sur vetre erdinateur,

Pour mieux protéger vetre erdinateur, assurez-vous qu'il utilise teujours les définitions les plus récentes.

Scan de 'ordinateur

Le scan de l'ordinateur se fait a partir de I'otiiAccueil
Trois scans sont possibles :

+ Un scan rapide qui analyse seulement les zonegkEnsucceptibles de contenir ¢

malwares
« Scan complet qui scanne tous les fichiers du d&s
+ Scan personnalisé, vous choisissez les emplaceia@astsers/fichiers a scann:

" R Microsoft Security Essentials JE== (e
Statut de I'ordinateur - Protégé

£ Historique L} Paramétres

Microsoft Security Essentials surveille votre ordinateur et contribue 3 s2 ypes e
protection.

® Rapide

©) Complete

) Personnalisée..

& Protection en temps réel : Activée -
Lnalyser maintenant

@ Définitions de virus et de logiciels espions: A jour

O\ Paramétres de I'analyse automatique
Prochaine analyse: dimanche 3 02:00 environ (Analyse rapide) | WModifier ez parametres

A noterque vous pouvez aussi lancer un scan par un ditsimr un dossier ou fichier
partir de I'explorateur de fichier
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Supprimer

Le scan peut prendre plusieurs minutes. Si desegléninfectieux sont détectés, une alert
bas du scan apparaites résultat préliminaires de I'analyse indiquent que des loglie
malveillants ou potentiellements indésirables sevent pel-étre sur votre ordinateur. Vol
pourrez afficher la liste de ces éléments unelfamgalyse terminé:

Des éléments infectieux détectee veut pas forcément dire que votre ordinateuinéstté
(infection active), encore fatitcomprendre les alertes, lire la pagéampreidre les rapports

de scan des antivirus

iR Microzoft Security Essentials

= =

Statut de I'ordinateur - En danger

Microsoft Security Essentials analyse votre ordinateur...

Cette opération peut prendre un certain temps. Sa durée varie en fonction du type d'analyse sélectionné,

i Annuler 'enalyse

08:26

00:00:23

nalysés: 39

A\ Les résultats préliminaires de Ianalyse indiquent que des logiciels malveillants ou
inateur. urrez afficher Is s

trouvent peut-étre sur votre ordinate

C\Users\Malekal_morte\Desktop\patch'aab exe.exe

I irables ce

Vous pourrez afficher |a liste de ces €léments une fois I'analyse terminge.

Une fois le scan terminé, Microsoft Security Essgatvous indique le nombre de mena
détectées, le bouton Nettoyer I'ordinateur perneetnéttre en quarantaine ces meni



@R Microsoft Security Essentials
Statut de I'ordinateur - En danger

A Accueil &8 Mise ajour £} Paramétres

» Micresoft Security Essentials a détecte 25 menaces potentielles sur votre

Types d'analyse :
ordinateur.

« Pourterminer le nettoyage, vous deves redémarrer | ordingteur. @ Rapide
) Complete
) Personnalisée...

@ Protection en temps réel : Activée

Analyser maintenant
& Définitions de virus et de logiciels espions : .

O\ Paramétres de I'analyse automatique
Prochaing anzlyse: dimanche 3 02:00 environ (Analyse rapide) | Modifier les paramétres

Le boutonAfficher les détailpermet de lister les menaces détectées

[Xl Détails concernant les menaces potentielles
——

Microsoft Security Essentialz a détectd des menaces potentielles pouvant comprometire la confidentialité de vos
donneées ou endommager votre ordinateur, L'accés & ces éléments sera peut-Etre désactive jusqu'a ce que vous
décidiez de I'action & effectuer, Cliguez sur "Afficher les détails' pour plus dinformations. Que signifient |es niveaux

dalerte 7
Eléments détectés Miveau d'alerte  Recommandation Statut e
|
€ TrojanDropper:Win32/Tofses. genl A Grave Supprimer w | Exécution susp... iE
€ VirTool:Win32/Obfuscator FL Grave Mettre en quarantaine  Exécution susp...
& Trojan:Win32/Malagent Grave Supprimer Exécution susp. .
€ VirTool:Win32/Irjector.gen!B Grave Supprimer Exécution susp,., =
I Afficher jes détails »> I [ Nettoyer lordinateur i I Appliguer les actions I | Fermer |

Enfin, le boutomfficher les détail donne les informations sur la menace et notamnoer
emplacement sur le disque ¢

Le boutonNettoyer I'ordinateu va supprimer toutes les menaces détectées, siest
possible de paramétrer une action pour chaque raenpartir des menus déroula
(Supprimer, mettre en quarantaine t

Cliquez alors sur le boutohppliquer les action

Lorsque les actions sont effectuées avec succdmndeau vert vous l'indie.

B Alerte Microsoft Security Essentials

[5=2]

Microsoft Security Essentials a exécuté les actions sélectionnées et continue & surveiller votre ordinateur,

Eléments détectés Miveau d'alerte  Recommandation Statut Il
& TrojanCropper:Win32/Tofsee.genlA Grave Supprimer Introuvable |E|
€ VirTool:Win32/Obfuscator FL Grave Mettre en quarantaine Opération réussie
8 Trojan:Win32/Malagent Grave Supprimer Opération réussis

&) VirTool:Win32/Injector.gen!B Grave Supprimer Opération réussie =

Afficher les détails == Mettoyer 'ordinateur Appliquer les actions




Le nettoyage de I'ordinateur peut necessiter uametrage, si c’'est le cas, une fen
d’alerte vous en informe. Si vous désirez redéméioalinateur, cliquez alors sur le bout

Redémarrer maintenant

sans les SUPPrIMEr, mals cela n'est pas | | _
iterles actiome’ Si cette peticn n'ect

al qMicrosoft Security Essentials E]

Redémarrage requis

M Pour terminer le nettoyage, vous devez redémarrer
Tl votre ordinateur,

Impeortant : avant de redémarrer I'ordinateur,
fermez tous les programmes en cours d'exécution
afin d'empécher toute perte de données,

[ Redémarrer maintenant J

A noter que Microsoft Security Essenticonfigure une analyse automatique de I'ordina
le dimanche, vous pouvez modifier cette analyséodginateur a partir de I'ongle

ParametreguisAnalyse automatiqt

«~ This image has been resized. Click this bar to \tfeafull image The original image i
— sized 840x686px.

@R Microsoft Security Essentials | = e 5

Statut de I'ordinateur - Potentiellement non protégé

Microsoft SpyNet

ype d'analyse:

Analyse rapide -
Vérifier que les définitions de v

¥ s tomatique

Le gardien : protection en temps rée

Le gardien scanne en temps réel les fichiers que temtez d’ouvrir ou lire afin de détec

d’éventuelles menaces, il permet donc de protégiee wrdinateu
Dans le cas ou celai-détecte une menace, une alerte, comme danptiareauivante

apparait en bas a droite a c6té de I'horlc



E Détails concernant les menaces potentielles
——

Microsoft Security Essentials a détecté des menaces potentielles pouvant comprometire 1a confidentialiteé de vos
données ou endommager voire ordinateur, L'accés 3 ces éléments sera peut-Stre désactive jusqu'a ce que vous
décidiez de l'action & effectuer, Cliquez sur 'Afficher les détails' pour plus dinformations. Que signifient les niveatix
dalerte 7
Eléments détectés Niveau d'alerte  Recommandation Statut =
|
€ TrojanDropper:Win32/Tofses.genl A Grave Supprimer | Exécution susp... iE |
€ VirTool:Win32/0Obfuscator FL Grave Mettre en quarantaine  Exécution susp...
€ Trojan:Win32Malagent Grave Supprimer Exécution susp. .,
€ VirTool:Win32/Injector.gen!B Grave Supprimer Exécution susp... ~
I Afficher jes détails == I [ Mettoyer lordinateur i I Appliquer les actions I | Fermer |

On retrouve alors les mémes actions, fenétreda@nmations que lors du scan man

Il est bien sdr possible de désactiver la protaatio temps (ce qui n’est pas recomma
sauf si vous savez ce que vous faites), cela sa fartir de I'ongleParametre puis
Protection en temps réel.

4+ Thisimage has been resized. Click this b view the full imageThe original image i
~— sized 836x686px.

@R Microscft Security Essentials [E=R(EcR[E==
Statut de I'ordinateur - En danger

A Accueil @¥ Mise ajour € Historique £} Paramétres

Analyse autematique
[¥] Activer la protection en temps réel (recommandé}

Lz protection en temps réel vous prévient dés qu'un virus, un logiciel espion ou un autre logiciel
indésirable tente de installer ou de £'exéeuter sur votre ordinateur. En savoir plus surla protection
en temps réel

Sélectionnez les options de la protection en temps réel :

Surveiller les fichiers et I'activité des programmes installés sur votre ordinateur

[7] Analyser tous les fichiers et pigces jointes téléchargés

e —

Historique et quarantaine

L’'onglet Historiqgue permet de lister les élémenisant été détectés lors des scans ou p
protection en temps réel (Guard/Gardi
Si vous souhaitez vider I'tforique, cliquez sur le bouton en bas a diEffacer I'Historique.



@B Microsoft Security Essentials |E=H =R ()

Statut de I'ordinateur - Protégé

A Accueil @8 Mise 4 jour £ Historique £} Paramétres
L historique liste les éléments identifiés comme potentiellement dangereux par Microsoft Security Essentials, ainsi que les mesures que

vous avez prise:

@ Tous les éléments détectés - Afficher tous les éléments détectés sur votre ordinateur
(@) Eléments en quarantaine -Eléments qui ont été désactivés mais pas supprimés

() Eléments autorisés - Eléments que vous avez autorisés a s'exécuter sur I'ordinateur

Elément détecté Miveau d'alerte Date Action effectuée
(-] TrojanDownloader:Win32/Cutwail.gen!B Grave 29/09/2009 21:42 Supprimé
© YirusWind2/Virut BM 20/09/2009 21:32 Désinfecté
© VirusWin32/Virut.BM 29/00,/2009 21:32 Désinfecté
© VirusWin32/Virut BM 20/08/2009 21:32 Désinfecté

Catégerie : Cheval de Traie téléchargeur

Description : Ce programme est dangereux. I télécharge d'autres programmes.

Recommandation : Supprimer immédiatement ce logiciel.

Microsoft Security Essentils 2 détecté des prog pouvant comp lac ¢ devos données, voire
endommager votre erdinateur. Vous pouvez accéder aux fichiers utilisés par ces programmes sans les supprimer, mais cela n'est pas
recommandé. Pour accéder & ces fichiers, sélectionnez 'action 'Auteriser et cliquez sur ‘Exécuter les actions'. Si cette option n'est
pas dispenible, connectez-vous en tant qu'administrateur ou demandez & I'administrateur local de vous assister.

Eléments :
file:C:\Users\Malekal_morte\ Desktop\reader_s(2).exe

[ Effacer I'historique

Pour afficher et gérer les éléments mis en quaranteliquez en haut de la fenétre
Eléments en quarantaine

Pour rappel : La quarantaine permet d’empécher un fichier d'éxécuté ou supprimé, da
le cas d’'un malware, cela peut donc I'empécherel'dttif au sein du syster

Pour toutes questions sur la quarantaine, se epbta page FAQ : la quarantaine d
antivirusPour avoir accés a la quarantaine, cliquez suglamuarantain

Vous obtenez sous forme de liste, les fichierseniguarantaine avec la date, le fict
incriminé.

Vous pouvez alors :

« Supprimer tout le contenu de la quarant— boutonSupprimer tot.

« Supprimer les éléments que vous aurez cochés adistel puis cliquez sur le bout
Supprimer

« Restaurer les éléments cochés a leurs emplacedieritgne puis cliquez sur |
boutonRestaurer.

@B Microsoft Security Essentials | =5 (Eom|r==]

Statut de |'ordinateur - Potentiellement non protégé

A Accueil @4 Mise ajour ¢ Historique £} Paramétres

U historique liste les éléments identifiés comme potentiellement dangereux par Microsoft Security Essentials, ainsi que les mesures que
vous avez prise :

Tous les éléments détectés - Afficher tous les éléments détectés sur votre ordinateur

Eléments en quarantaine -Eléments qui ont été désactivés mais pas supprimés

Eléments autorisés - Eléments que vous aver autorisés a s'exécuter sur l'ordinateur

Element détecté Niveau d'alerte Date Action effectuée

<] Adware:Win32/SearchToolBar Haut(e) 30/09/2009 08:36 Miz en quaranta...
[ & VirTeok:Win32/VEInject.gen!Q. Grave 30/09/2009 03:36 Miz en quaranta...
[ Backdoor:W fAkbot.A Grave 0/09/2009 08:36 Mis en guaranta

Catégorie : Logiciel de publicité
Description : Ce programme présente un comportement petentiellement indésirable.

Recommandation : N'autorisez cet €lément détecté que si vous faites confiance au programme ou 3 I'éditeur du logiciel

Microseft Security Essentials 2 détect des programmes pouvant comprormetire |z confidentialité de vos données, voire endommager
votre ordinateur. Vous pouvez accéder aux fichiers utilisés par ces programmes sans les supprimer, mais cela n'est pas recommande.
Pour accéder 3 ces fichiers, sélectionnez I'action 'Autorizer’ et cliquez sur Exéeuter les actions’. Si cette option n'est pas disponible,

«connectez-vous en tant gu'administrateur ou demandez & I'administrateur local de vous assister,

Eléments :
file:C\Users\Malekal_morte\ Desktop! patch'10.exe. 1 exe

Obtenir des informations en ligne supplémentaires sur cet élément.

I ¥ Supprimer tout “ [ Supprimer H [ Restaurer




Microsoft SpyNet

Microsoft SpyNet est un programme qui permet d'gevdes malwares inconnus ainsi (
des informations comme l'origine, les actions qoasvavez effectués (supprimer, mis
guarantaine etc) par Microsoft Security Esses aux laboratoires de Microsoft ceci al

- D’ajouter une définition virales et donc de permeeét Microsoft Security Essentic
de détecter la menace.

- Eventuellement, si c’est une menace importe ajdotemettre a jourle MSRT afin
de supprimer ce malware des ordinateurs infe

- Améliorer Microsoft Security Essentials selon leSans effectuée

- Eventuellement détecter et corriger des faux gs:

Lorsque Microsoft Security Essentials détecte d&meénts & envoyer au program
Microsoft SpyNet, la fenétre suivante s’ouvre alesus pouvez cliquer sur le bout
Envoyerpour envoyer ces fichiers aux laboratoires Micrb

‘ Envoi d'exemples & Microsoft Security Essentials [=]

Microsoft Security Essentials

L'envei de ces fichiers 3 Microsoft peut nous aider @ améliorer 12 fagen dont Microsoft Security
Essentials protege votre ordinateur, Si vous ne souhaitez pas envoyer un fichier, décochez la
case affichée en regard de son nem.

Chemin du fichier

ChUzers\Malekal_moerteh Desktop' patch' ldr26, exe.exe
ChUsers Malekal_mertet Desktop\patchiupdatel 2312 exe.exe

Annuler

Déclaration de confidentialité de Microsoft SpyMlet

A noter qu’'a partir déonglet Parameétreguis Microsoft SpyNet, vous pouvez choisir le t
d’abonnement et la maniere dont les informatioms sollectée

&8 Microsoft Security Essentials [=][E s

T

£$ Historique £} Paramétres

Microsoft SpyNet est la seule communauté en ligne qui vous permet de choisir comment répondre
aux menaces potentielles et vous aide 3 lutter contre la prolifération de nouveaux logiciels
malveillants.

Vous pouvez cheisir d'envayer 3 Microsoft des infermations de base ou des informations
supplémentaires concernant les logiciels détectés. Les informations supplémentaires permettent 3
Microsoft de créer de nouvelles définitions et de miew contribuer  la protection de vetre ordinateur.
1l peut par exemple 5'agir e I'emplacement des éléments détectés sur votre ordinateur, si des

Microsoft Spyhlet logiciels dangereux ont été supprimés, Ces informations sont collectées automatiquement et
envoyées.

@ Abonnement de base
Permet d'envayer & Microsoft des informations de base concernant les logiciels détectés par
Microsoft Securi (origing, actions appliquées r Il ou autor nt,
résultat de ces a st possible que certaines informations personnelles saient
accidentellement envoyées au cours de ce processus, mais elles ne seront en aucun cas utilisées
par Microsoft pour vous identifier ou vous contacter,

(© Abennement avancé
En plus de ces informations de base, Microseft Security Essentials envoie & Microsoft des




Exclusions de fichiers

Il est possible d’exclure des fichiers lors du sdarf'ordinateur ou par le gardien, cpeut-
étre intéressant par exemple pour exclure un dodsieidéos afin de rendre I'analyse
I'ordinateur plus rapide ou dans le cas d’un faagiff d’exclure le fichier en question af
de ne plus obtenir d’alerte.

L’exclusion est paramétrable a fir de I'ongletParametresvous pouvez alors a partir ¢

« l'onglet fichiers et emplacements exclus ajoutey filghiers ou dossiers qui serc
exclus du scan de l'ordinateur et du gar

« l'onglet types de fichiers exclus : exclure le sdarcertains de fichiers, par exem
les vidéos de type avi en ajoutant I'extension

« l'onglet processus exclus : exclure des processusegont en cours d’exécution ¢
I'ordinateur de I'analyse d’ordinateur ou par le gardien.

Il vous suffit d’ajouter le fichier ou I'extensiagt enregistrer les nouveaux parame

@B Microsoft Security Escentizle [==]=]

Statut de |'ordinateur - Potentiellement non protégé

@ Mise ajour 4§ Historique £} Paramétres

Vous pouvez exclure certains processus exécutés sur vetre ordinateur pour quls ne soient pas pris en
compte par |z protection en temps réel ou dans le cadre des anelyses. Cela permet de réduire la durée
Protection en temps réel de I'analyse, mais vatre ordinateur risque d'étre meins bien protégé.

Fichiers et emplacements exclus

lac fichiers noccédant lac evtencinns cubrantac: cmd bat pif, 5cf, .exe, .com ou

hiuster s
@B Wicrosoft Security Essentials

Types de fichiers exclus
Processus exclus

Avance Sélectionnez les processus & exclure : Ajouter...

Microsoft Spyhet
e 7 ETETrS

Ji Disque local (C:)
@- ) Lecteur €D (D:) FRMCxFRE_FR_DVD

o) o)

I ¥ Enregistrer les modifications I [




